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Цифровая грамотность включает понимание основ цифровой безопасности, умение 

различать надёжные и ненадёжные источники информации, а также знание основ общения 

в сети. Развитие цифровой грамотности помогает предотвратить множество проблем, в том 

числе кибербуллинг, шантаж и мошенничество.  

Кибербуллинг — форма агрессивного поведения в цифровом пространстве, 

включающая оскорбления, унижение, распространение ложной или компрометирующей 

информации, а также угрозы через социальные сети, мессенджеры, чаты и другие интернет-

ресурсы. Кибербуллинг может происходить в любое время и в любом месте, создавая для 

жертвы ощущение постоянной угрозы.  

Для профилактики кибербуллинга необходимо: 

1) Просвещать родителей и учителей. Взрослые должны быть осведомлены о 

возможных признаках того, что подросток может быть жертвой кибербуллинга. Также 

важно обучить их методам реагирования на подобные ситуации, чтобы вовремя оказать 

поддержку. Данные меры можно реализовывать в следующих формах: родительские 

собрания с приглашенными специалистами, лекции, семинары и тренинги, мастер-классы. 

2) Развивать цифровую грамотность у подростков. Это включает в себя знание о 

защите личной информации, настройке приватности в социальных сетях и умению 

реагировать на агрессивное поведение. Важно на уроках информатики, во внеурочной 

деятельности помочь ребятам настроить приватность в социальных сетях: 

-ограничить доступ к личным данным; например, сделать профиль закрытым, чтобы 

его могли видеть только друзья, или заблокировать поиск аккаунта поисковыми системами.  

-настроить видимость публикаций; можно выбрать, кто может видеть посты, или 

отключить видимость отдельных данных.  

-контролировать метки и упоминания; например, настроить предварительное 

одобрение меток перед тем, как другие пользователи смогут отметить профиль, или 

ограничить возможность упоминания имени в постах или комментариях.  

-настроить сообщения и приглашения; определить, кто может присылать сообщения 

и приглашать в группы, или запретить добавлять в группы без ведома пользователя.  

- отключить автоматическую геолокацию; это поможет не раскрывать 

местоположение в режиме реального времени. 

3) Оказывать поддержку со стороны социальных педагогов и психологов. 

Специалисты могут помочь подросткам преодолеть стрессовые ситуации, разработать 

эффективные стратегии реагирования и повысить их уверенность в себе. 

4) Вводить законодательные меры. Введение чётких правовых норм, регулирующих 

ответственность за кибербуллинг, может способствовать снижению числа случаев агрессии 

в интернете.  

Борьба с кибербуллингом требует участия всех членов общества: родителей, 

педагогов, законодателей, а также самих подростков, которые должны осознать свою 

ответственность в цифровом пространстве. 


